INVESTIGACION PUBLICA - MODELO CUANTITATIVO - AGOSTO 2026

Contenido filtrado: consecuencias
economicas y de seguridad

Informe orientativo para creadores que monetizan contenido por suscripcion o
venta

Resultado principal

No existe una tasa publica y universal que permita afirmar cuanto dinero pierde un creador por cada filtracion. Este informe
explica los posibles efectos econémicos y de seguridad mediante evidencia agregada y ejemplos ficticios, sin calcular dafios
individuales ni utilizar informacion confidencial de personas reales.

ECONOMIA SEGURIDAD PRIVACIDAD

Impacto Riesgo Minimo

Escenarios ilustrativos Suplantacién y fraude Datos agregados y ficticios
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01 - RESUMEN EJECUTIVO

Qué puede explicar este informe de forma
responsable

La filtracién de contenido monetizado puede producir tres clases de dafio: sustitucion de ventas o suscripciones, costes de
respuesta y pérdida derivada de suplantacion o fraude. Esos efectos no ocurren siempre ni con la misma intensidad. La
accesibilidad, la exclusividad, la repeticion, la dependencia econémica y la capacidad del contenido filtrado para sustituir una
compra son determinantes.

Conclusiones

e No hay evidencia ptiblica suficiente para fijar un porcentaje universal de pérdida especifico para creadores por suscripcion o venta
directa.

o La literatura sobre musica y cine confirma que existe desplazamiento, pero sus coeficientes varian ampliamente; trasladarlos sin
ajustes a creadores seria metodoldgicamente incorrecto.

e Las cifras de fraude e impostores demuestran un riesgo econémico real a escala agregada, pero no permiten atribuir automaticamente
una pérdida a un creador concreto.

o El enfoque defendible es explicar dimensiones de riesgo y mostrar escenarios ficticios —prudente, central y severo— sin convertirlos
en una valoracién individual.

e La suplantacién debe evaluarse como dimensién de seguridad separada, salvo que existan pérdidas observadas y documentadas.

Finalidad del informe

Esta es una pieza informativa y preventiva para comprender posibles consecuencias. No anuncia ni incorpora un servicio CPC
de calculo de pérdidas, peritaciéon econémica o valoracién contable.

Alcance y limites
Este informe utiliza fuentes publicas, datos agregados y ejemplos ficticios. No analiza identidades, perfiles ni contenido de

personas reales. Su marco orientativo ayuda a comprender factores de riesgo, pero no sustituye una valoracién contable, juridica o
pericial ni se aplica para estimar el dafio econémico de un cliente.
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02 - BASE DE EVIDENCIA

Qué sabemos y qué no sabemos

Evidencia publica

Qué demuestra

Qué no permite afirmar

FTC - fraudes 2024

Las estafas de impostores generaron pérdidas
declaradas por 2.950 millones USD; el fraude
total declarado alcanzé 12.500 millones USD.

No mide pérdidas especificas de creadores ni
atribuye el dafio al contenido filtrado.

FTC - fraude iniciado en redes sociales

Desde 2021, una de cada cuatro personas que
declar¢ perder dinero sefial6 que el fraude
comenz6 en redes sociales.

No convierte cada perfil expuesto en una
victima ni estima probabilidad individual.

FBI/IC3 - suplantacién y toma de cuentas

La informacion publica y el material
audiovisual pueden apoyar phishing, ingenieria
social, clonacion de voz y acceso a cuentas.

No ofrece un coeficiente monetario especifico
por creador.

EUIPO - infraccion digital

La infraccién persiste en miiltiples categorias de
contenido y los sitios infractores pueden
monetizar trafico y publicidad fraudulenta.

No incluye una muestra especifica y
representativa de creadores de suscripcion.

Estudios econémicos sobre musica y cine

La copia no autorizada puede desplazar
consumo pagado, pero el efecto cambia segun
contexto, producto, calidad, momento y
consumidor.

No justifica usar una tnica tasa de sustitucion
en el sector creador.

Principio metodolégico

El niimero de enlaces, copias o visualizaciones no equivale directamente a ventas perdidas. Una misma copia puede no desplazar
ninguna compra, desplazar una parte de una compra o afectar a varias renovaciones. Por ello el modelo separa exposicion,
capacidad de sustituciéon y pérdida monetaria.

Regla de prudencia

Una métrica debe poder ser explicada, repetida y revisada. Si faltan datos, el resultado se declara «no estimado» en vez de

rellenarlo con una cifra aparente.
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03 - MARCO ORIENTATIVO

Seis dimensiones que pueden agravar las
consecuencias

Las siguientes dimensiones permiten entender por qué dos filtraciones pueden tener consecuencias muy diferentes. La escala de 0 a
5 se incluye tinicamente para ilustrar intensidad relativa; no constituye una puntuaciéon comercial, una probabilidad ni un
porcentaje de ingresos perdidos.

Factor Pregunta de control
. ¢Cuanto contenido aparece y con . .

E - Exposicion 25 % . . Ninguno — masivo/recurrente

qué recurrencia?
- ; Qué tan facil es encontrar, abrir o . . . .

A - Accesibilidad 20 % ﬂQ, o . Residual — inmediato/publico
redistribuir las copias?
¢la copia puede reemplazar Complementaria — sustituto

S - Sustituibilidad 20 % razonablemente una compra o P -

. cercano
renovacion?
. ;Qué proporcion de ingresos . .

D - Dependencia 15% ¢Queé prop g Marginal — dominante

depende de ese contenido o canal?
. . : Hay réplicas, reaparicién o . .

P - Persistencia 10 % ¢ y P . P Aislada — persistente

multiples dominios/canales?
., s Facilita falsos perfiles, fraude, . ~ .. .

I - Suplantacién 10 % e ~ P . Sin sefiales — explotaci6n activa

phishing o dafio reputacional?

Lectura correcta

Una exposicion extensa, facil de encontrar, persistente y capaz de sustituir una compra merece mayor atencion. Si ademas
existen perfiles falsos o intentos de fraude, la seguridad debe tratarse de forma prioritaria y separada del posible impacto
economico.

Intensidad orientativa Lectura informativa Posible prioridad

0-1 Seiiales inexistentes o muy limitadas Documentar y mantener vigilancia basica.

Revisar canales, accesos y posibles vias de

2-3 Sefiales parciales o exposicién moderada iy
actuacion.

Exposicion extensa, persistente o explotacion | Preservar evidencias y acudir a plataformas,

4-5 . . Lo
activa organismos o especialistas adecuados.
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04 - MODELO MONETARIO

Por qué una filtracidon puede afectar a los ingresos

Los siguientes elementos explican como podria construirse un escenario econémico en términos generales. Se presentan con fines
educativos, utilizando unicamente cifras ficticias. CPC no solicita ingresos, credenciales ni informacién bancaria para prestar sus
servicios y no calcula pérdidas individuales.

Variable Definicion Fuente
I brutos hipotéticos del producto/canal
R30 ngreso§ oS Hipoteticos Cel productorcana Dato ficticio usado para explicar el modelo.
en 30 dias.
Proporcién hipotética vinculada al contenido . .
B Supuesto ilustrativo.
expuesto.
A ﬁtcaceabllldad: 0,25 residual; 0,50 media; 1,00 Hallazgos piiblicos documentados.
S Sustitucién de escenario: 5 %, 15 % o 30 %. Hipotesis de estrés, no coeficiente sectorial.
C Coste de respuesta: horas x valor/hora + gastos Tiempo y facturas observadas.
externos.
Pérdi lacié p
Ch érdida por cancelacion o caida de ventas Slly @on eaiia i compniEble,

medida antes/después.

Ejemplo conceptual

Exposicién econdmica ilustrativa =R30 X B x A x s
No representa una pérdida real ni un célculo que CPC ofrezca a clientes.

Tres ejemplos ficticios

Caso Supuestos Prudente 5 % Central 15 % Severo 30 %
. o/ .
Bajo R302.000€-B25% - A 6€ 19€ 38 €
0,25
. o/ .
Medio R305.000€-B50% - A 63 € 188 € 375 €
0,50
. o/ .
Alto 1;36% 10.000€-B80% - A 400 € 1.200 € 2.400 €

Estos importes solo muestran como cambian los resultados al variar los supuestos. No representan expectativas para una persona
real. La reputacion y la suplantacién no se convierten automaticamente en dinero: hacerlo sin datos observados duplicaria riesgos y

generaria falsa precision.
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05 - SEGURIDAD Y SUPLANTACION

El daino no termina en la venta perdida

Una filtracién puede aportar material para crear perfiles falsos, responder preguntas de verificacion, ejecutar phishing, desviar
seguidores, extorsionar o atacar cuentas. La fotografia, la voz, los alias y los patrones publicos pueden combinarse con datos

obtenidos en otras fuentes.

Seiial observable

Perfiles duplicados o cuentas con nombres
similares

Riesgo

Desvio de pagos, reputacion y fraude a
seguidores

Respuesta prioritaria

Verificar identidad publica; reportar; conservar
evidencias.

Mensajes que imitan tono, voz o imagen

Ingenieria social y estafa dirigida

Aviso publico; palabra de seguridad; no
confirmar datos por DM.

Intentos de recuperacion de cuenta o SIM

Toma de cuenta

2FA con aplicacién o llave; codigos de
recuperacion fuera de linea.

Enlaces falsos de pago o suscripcién

Robo de dinero y credenciales

Publicar dominios/canales oficiales; monitorizar
imitaciones.

Reaparicion en multiples sitios

Persistencia y amplificacion

Registro por fecha/dominio; retirada priorizada;
seguimiento.

Lectura separada de los riesgos

El posible impacto econdmico, la exposicion de informacion y la suplantacion deben explicarse por separado. Esta distincion evita
presentar como dinero perdido un dafio que todavia es una posibilidad y permite que el creador busque la ayuda adecuada segun el

problema observado.

Alerta ética

No publicar URL, alias sensibles, capturas explicitas ni detalles que faciliten nuevas bisquedas. El informe entregado al

cliente debe usar acceso temporal y c6digo tnico, conforme al proceso CPC.
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06 - ALCANCE DEL SERVICIO

Qué hace —y qué no hace— Creator Privacy Check

CPC si realiza

Investiga exposicion en fuentes digitales
ptblicas y dentro del alcance autorizado.

Resultado para el cliente

Identificacion de informacion posiblemente
expuesta.

CPC no realiza

No accede a cuentas privadas ni solicita
contrasefias.

Clasifica qué tipo de informacién aparece y
dénde se encuentra.

Hallazgos organizados, comprensibles y
documentados.

No redistribuye ni conserva el contenido
investigado.

Explica posibles medidas que el cliente puede
adoptar.

Recomendaciones précticas vinculadas a los
hallazgos.

No garantiza la retirada ni representa legalmente
al cliente.

Senala plataformas, organismos o profesionales
pertinentes.

Orientacion sobre la via adecuada para
continuar.

No presta asesoramiento juridico, contable ni
pericial.

Entrega un informe privado mediante acceso
temporal protegido.

Documento trazable con enlace y c6digo unico.

No calcula pérdidas econdmicas individuales.

Texto breve para Facebook

¢Qué consecuencias puede tener una filtracién?

No existe una cifra universal: una copia no equivale automéaticamente a una venta perdida. La accesibilidad, la persistencia, la
capacidad de sustituir una compra, la dependencia econémica y el posible uso para perfiles falsos influyen en las
consecuencias. Creator Privacy Check investiga si existe informacién digital expuesta, qué tipo de informacion es y dénde
aparece. Documentamos los hallazgos y explicamos posibles medidas o vias de ayuda, sin calcular pérdidas individuales ni
convertir una posibilidad en una cifra aparente. La investigacion se limita a fuentes ptiblicas autorizadas; no solicitamos
contrasefias ni almacenamos el contenido investigado en la web.

Llamada sugerida: «Conoce tu exposicion antes de que se convierta en un problema econémico o de identidad».

Del conocimiento general al caso concreto

Las medidas generales pueden reducir determinados riesgos, pero no permiten saber por si solas si existe informacion
expuesta, qué alcance tiene, donde aparece ni si se esta replicando. Esa respuesta requiere una investigacién delimitada,
verificacion de coincidencias y documentacién de los hallazgos.

Si necesitas conocer tu exposicion digital real, Creator Privacy Check (CPC) puede investigar fuentes publicas autorizadas,

identificar y clasificar los hallazgos y preparar un informe privado adaptado a tu caso.
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07 - FUENTES Y TRANSPARENCIA
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Nota metodoldgica final

Consultas realizadas con fuentes ptiblicas disponibles al 27 de agosto de 2026. Las cifras agregadas se conservan en su unidad y
contexto originales. Los escenarios del 5 %, 15 % y 30 % son supuestos de estrés deliberadamente transparentes; no representan
tasas observadas del sector de creadores. El modelo debe recalibrarse cuando CPC disponga de series anénimas suficientes y
consentimiento valido para su uso estadistico.
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